U Uppsala
kommun

E-handel, bedragerier och dina
rattigheter som konsument

Sandra Mansour
Konsumentradgivare, Konsument Uppsala

2026



%’ Uppsala
kommun

Nathandel

Falska sidor, vilseledande
annonser

- Ar jag pé ratt stalle, stammer
webbadressen, hur hamnade jag
har?

Kortbedragerier

- Hur forvarar och hur anvander
du dina kortuppgifter?




Varningstecken och tips infor natkopet

* Webbsidan
e Utbudet
* Priserna
» Spraket

* Kopevillkor

* Kontaktuppgifter

* Recensioner

* Betalningsalternativ och valuta

* Lasigenom vad du godkanner



Tradgard

3D-djurtryck i Polyester Hoodie
for man

7006,00kr

-50%

BELLA™ - AXELVASKA | LADER

,'/. 3 A 3, “' ‘}. %‘ _/; T
\ L 1Y '\w‘E}: g

5-1-1 EPILATOR FOR KVINNOR |
SPECIALERBJUDANDE

199,00 kr — 449,00 kr

Bil metall stétfanaare |

Anpassad fargglad kamerarulle
nyckelring

280,00 kr — 450,00 kr

-44%

Bvxhinaare | 5 bvxor per

Ateranvandbara sjalvhaftande
ogonfransar

225,00 kr — 295,00 kr

DEN VITA ETIKETTEN PEARL



Lesava KOLLEKTIONER KONTAKT -

BASTSALJARE

Maste ha produkter frdn vara bastsaljare




DR GOTT ’ FORE 23:00, EXPEDIERAS | MORGON ’ 100% RETURGARANTI ’ FRIFRAKT INOM SVERIGE ’ UPP TILL 25% EXTRA RAI

Jobba med oss QO

N() ()ra Startsida AW25 v Kontaktagss Fdljdin

UPPSALA

o —

\

Vi séger hej da - sista chansen att handla innan allt forsvinner

Sista chansen&upp till 70% rat




N O O r a Startsida SS25 v  Kontaktaoss Fdlj dinbestéllning Omoss Jobbamed oss

UPPSALA

Noora Uppsala foddes ur en enkel men kraftfull dvertygelse: sann elegans ligger i enkelhet. | hjartat av
Paris, dar mode moter tidldshet, uppstod idén att skapa en butik for
kvinnor som vill kénna sig eleganta och sjélvsékra, langtbortfran flyktiga trender.

§§‘




Noora

UPPSALA

Startsida 8525 v Kontakta oss Folj din bestéllning Om oss Jobba med oss

slutfér ditt kop.
100 % garanti pa defekta varor

Vi erbjuder full garanti pa alla varor med tillverkningsfel. | handelse av ett fel kan produkten returneras
for full &terbetalning eller byte, beroende pé vad du féredrar.

Returforfarande

For att initiera en retur, vanligen maila info@noora-uppsala.se. Nar din begéran har godkénts kommer du
att fa detaljerade instruktioner om hur du slutfér returprocessen.

f&terbetalningar behandlas inom 14 dagar efter att vi har mottagit och kontrollerat den returnerade
varan. i\terbetalnfngen sker alltid via samma betalningsmetod som anvéndes vid det ursprungliga képet,

om inte annat uttryckligen dverenskommits.
Returadress
Alla returer ska skickas till vart centrala lager:

Company name: Liu Changxing

Street address: No. 2 freight elevator on the west side of the 3rd floor, upstairs, Yuantong Express, No.
409, Suxi, Yiwu Town

Zip code: 310000

Province: Zhejiang

State: Zhejiang

Land: Kina

Krav pa att tillhandahalla en returblankett

Returer utan en ifylid returblankett kan inte behandlas. Vénliaen se till att du inkluderar detta formular

)



& C ([ O nttpsy/lovisa-goteborg.se

(S]] R Valkommen till Por... R Start | Portalen m Startsida - Konsum...

LOVISA

- GOTEBORG -

Bastsaljare

-

D NQ-Startsida

i Summera Support & Google u Startsida | Hall ko... Nyheter - Upsala... o Om duinte r ngjd... 24 Oberoende vagled...

Startsida SLUTREA v+ Folj din bestallning Kontakta oss Omoss

Tack for att ni ar en del av Lovisa
Goteborg!

Det som bérjade som en liten drém i Géteborg har vuxit till ndgot vi &r otroligt stolta dver idag:
en plats som uppskattas av kvinnor i hela Sverige.

Genom aren har vi fatt félja er genom livet, firat tillsammans med er och blivit s& mycket mer
&n bara en butik.

For att visa var uppskattning haller vi just nu en stor slutrea med extra rabatter pa manga av
vara favoriter.

Kram,

Team Lovisa Goéteborg

& Dubbla felsékning... X Parkeringsapp, om... >

Visaalla ?




& G (R O https//lovisa-goteborg.se/pages/kontakta-oss A ) s

2 ¥ Valkommen till Por... Xy Start | Portalen m Startsida - Konsum... @) NQ-Startsida i} Summera Support G Google m Startsida | Halld ko... [ Nyheter - Upsala... @ Omduinte rngjd.. 24 Oberoende vagled.. ¥ Dubbla felsskning... Xy Parkeringsapp, om... >

L O \/ | S A Startsida SLUTREA v

Félj din bestalining Kontakta oss Omoss Q ﬁ?

Enkel retur inom 30 dagar

Tjana 2_000kr shoppingkredit Allmén information Galler det nagot annat?

Sok Ar det ndgot annat du undrar &ver? Tveka da inte att

Varje méanad delar vi ut 2.000kr till en av véra lojala Lovisa Goteborg- Kontaktn O
prenumeranter! Anvandarvillkor
Integritetspolicy E-post: info@lovisa-goteborg.se
Leveranspolicy »
Mandag - fredag, kl. 08:00 - 17:00
Policy for returer och

aterbetalningar Lordag - sdndag, kl. 10:00 - 17:00
Om oss
Jobba med oss

Kontakta oss

© 2026, Lovisa Goteborg. JD Capital, Lavendelstraat 8, 7322PH, Apeldoorn, NL.
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Rattigheter

* Angerritt

* Reklamation

* Senleverans

» Bekraftelse

* Vem betalar frakten




Uppsala
@ k(r))r%mun

Telefonforsaljning
och
abonnemangsfallor



L%J Uppsala
kommun

Telefonforsaljning

Skriftlighetskravet
Angerratt

NIX-telefonregister
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Abonnemangsfallor

* Provpaket och valkomstpaket
« Tavlingar och undersokningar




Dolda abonnemang

Fraktalternativ

[Jvilj GRATIS FRAKT med
vart specialerbjudande.

Visa mer...

Lagg till i varukorg

@ Uppsala
kommun

Produktdetaljer

Var produkt ar varldsledande pa
marknaden. Unik och patenterad
formula.

Vi erbjuder 100% nojdkundgaranti. Vi
har ndjda kunder i 6ver 100 lander.

15
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Dolda villkor

LICENSE, TERMS AND CONDITIONS FOR EXAMPLE SOFTWARE
THE LICENSES FOR MOST SOFTWARE AND OTHER PRACTICAL WORKS ARE DESIGNLD TO TAKE AWAY YOUR FREEDOM TO SHARE AND CHANGE THE WORKS. BY CON-

TRAST, THE GNU GENERAL PUBLIC LICENSE IS INTENDED TO GUARANTEE YOUR FREEDOM TO SHARE AND CHANGE ALL VERSIONS OF A PROGRAM--TO MAKE SURE IT
REMAINS FREE SOFTWARE FOR ALL ITS USERS. WE, THE FREE SOFTWARE FOUNDATION, USE THE GNU GENERAL PUBLIC LICENSE FOR MOST OF OUR SOFTWARE, IT .
APPLIES ALSO TO ANY OTHER WORK RELEASED THIS WAY BY ITS AUTHORS. YOU CAN APPLY IT TO YOUR PROGRAMS, TOO.

When we speak of free software, we are referring 1o freedom, not price. Owr General Public Licenses are designed to make sure that you have the freedom to distribute

copies of free software (and charge for them if you wish), that you receive source code or can get it if you want i, that you can change the software of uie pieces of it in

new free programs., and Tat you know you ¢an &0 Teee Things.

To protect yous rights, we need 10 prevent others from denying you thess rights or asking you 10 surrender the rights Therefore you have certain res possbilities if pou

distribute copies of the software, or Iif you modify it responsibiities 10 respect the freedom of others.

For axample, if you distribute copies of such a program, whether gratis or for a fee, you must pass on 10 the recipients the same freedoms that you received. You must

make sure that they, 160, receive of Can gel the scwce code A you must show them thess terms w0 they know thelr rights

Developers that use the GNU GPL protect your rights with two steps: (1) assert copyright on the software, and (2) offer you this License giving you legal permission 1o copy.
dintritade arnd/or moddy & @

v Jag har last och godkanner villkoren
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Paus
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Digitala identiteter

Google

Verifiera att det ar du

Vikénner inte igen enheten. Av sdkerhetsskal vill
Google darfor bekrafta att det verkligen ar du.
Las mer

Crmm————=—— o

Ett sms med en sexsiffrig verifieringskod skickades nyss

il seemres w0
Ange koden
G =N

Testa ett annat satt m

Svenska ~ Hjdlp Sekretess Villkor




Var radd om dina uppgifter

Var forsiktig med var du sparar dina inloggningsuppgifter till olika konton

Skicka inte personuppgifter eller inloggningsuppgifter

Kontrollera appar

Oppna inte e-post eller lankar som ar okanda for dig

Ha ett uppdaterat virusskydd pa din dator och mobil



Uppgiftsfiske

Natfiske

- Olika forsok till uppgiftsfiske som sker
over internet t.ex. via mejl

Smishing

- Falska sms

)

Uppsala
kommun
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Exempel pa sms-bluff

g -

sondag 16 februari

Vivill informera
Hej,

il dig om att
vanligen kontakta oss Santander h
omgaende da det sker antan _?r ar
signeringar med ditt mobila genomfort en
bankid intensivt. kreditupplysning
o73-5o (D pa dig.
Mvh spd i
vh sparrservice Kundeerer:
08-525
Sergel i

21



@ He

Ditt SSN: 72725870

Vi har forsokt
leverera en
forsandelse till
dig. For att boka
en ny leveransplan
vanligen ring var
kundtjanst pa:

+4673 D)

Vanliga halsningar,
DHL Express

05:36 o TH

Blekinl

Dina varor har kipts! Kdparen
har batalat for dina varor!
Bekrafta och ta emat QR-kod:

https:blocket-frakt saiOvBTHY

)

Uppsala
kommun
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No name available

Tack for din order!

Ordernummer [34KL29E]

Vi hoppas att du ar nojd med ditt kop!
Vi behandlar din bestéllning sa fort vi
kan.

Du kommer fa ett sparningsnummer
pa din bestéillning inom kort.

Har du nagra fragor? Vanligen
kontakta oss pa tel 08-559

Med vanliga halsningar
POWER

uppskatta din feedback och
upplevelse av din kontakt med var
kundservice genom att delta i var
korta kundundersékning. MVH
Ronny, NetOnNet https://survey
xzakt.com/s/86336/c/1223814/a
/4439/b/684/

Tack for din order!

Ordernummer [34KL29E]

Vi hoppas att du ar nojd med ditt kop!
Vi behandlar din bestallning sa fort vi
kan.

Du kommer fa ett sparningsnummer
pa din bestallning inom kort.

Har du nagra fragor? Vanligen
kontakta oss pa tel 08-559 °

Vanliga hélsningar
NetOnNet

23



Falsk e-post, exempel

Kara kund,

Vi vill informera dig om att vi har upptéckt ett fel i vart faktureringssystem. Din
senaste faktura har dragits tva ganger pa grund av en dubbel automatisk drag-
ning.

i Onskar aterbetala beloppet fér den andra dragningen. Fér att gora detta ber vi
dig vanligen att logga in pa ditt kundkonto via féljande Iank:

Aterbetalning

Vi ber om ursékt for detta besvar och tackar for din férstaelse. Om du har nagra
fragor eller behéver ytterligare hjalp, tveka inte att kontakta oss.

Vénliga hdlsningar,

Vattenfall supportteam.

24



Falsk e-post, exempel

e:

easyY:Park
Avisering om Fakturabetalning

Kéra kund,

Vi hoppas att detta meddelande nar dig val. Vi har upptéckt att din senaste
faktura har betalats tva ganger.

Vanligen klicka pa knappen nedan for att hamta din aterbetalning online.

Hémta Din Aterbetalning

Observera: Denna aterbetalningslank kommer att Iopa ut om 72 timmar.
Tack fér din snabba uppméarksamhet i detta arende.

Med vanliga halsningar,

% Uppsala
kommun

Kara kund,

Vi villinformera dig om att vi har upptéickt ett fel i vart faktureringssystem. Din
senaste faktura har dragits tva ganger pa grund av en dubbel automatisk drag-
ning.

| Gnskar aterbetala beloppet for den andra dragningen. Fér att gtira detta ber vi
dig vanligen att logga in pa ditt kundkonto via féljande lank:

Aterbetalning

Viber om ursakt fér cetta besvér och tackar for din forstaelse. Om du har nagra
fragor eller behdver ytterligare hjélp, tveka inte att kontakta oss.

Vénliga halsningar,

Vattenfall supportteam.

25
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Skattedterbéring

Skattedterbaring Godkand

Arendenummer: SK-631748
Hej,

Vi har slutfort granskningen av din inkomstdeklaration fér 2025. En
skattedterbaring p& 3 965,50 SEK har godkants och forbereds for
utbetalning.

For att sakerstalla att du far din betalning, behdver vi att du uppdaterar och
bekraftar dina uppgifter hos oss.

26
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Har du blivit utsatt?

* Sparra - kontakta bank, myndigheter, foretag,
kreditupplysningsforetag

« Andra losenord
* GOr polisanmalan
e Bestrid fakturor

 Reklamera till banken




Uppsala
@ k(r))rrt)1mun

Tack for mig!

018-727 18 20
konsumentuppsala@uppsala.se
Uppsala.se/konsument



