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Syftet med motet

» Oka medvetenheten om olika brottstyper och hur man kan férsvara

for bedragarna.
e Starka din férmaga att sta emot bedragerier.

* Minska kanslan av skam om du blir utsatt for bedrageri eller annat

brott.



Vad ar ett bedrageri?

En garningsperson som med uppsat
vilseleder nagon

att gbra nagot dar
garningspersonen tjanar ekonomiskt pa
det

O

och den som blir vilseledd lider en
ekonomisk skada.
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Bedragerier — en snabb oversikt

| Sverige anmaldes ca 230 000 bedrageribrott under 2024. Problematiken gar
inte enbart att utreda bort, det maste aven till brottsforebyggande atgarder.

2024 uppgick brottsvinsterna for bedrageribrotten till 6,3 miljarder kronor.

De ar inte ovanligt att bedragerier sker enbart genom att garningsperson och
offret har kontakt via internet eller telefon. Garningspersonen kommer over
brottsvinsterna genom digitala 6verforingar.



Bedrageribrott — numera ett mangdbrott

Cirka var sjatte anmalt brott i Sverige ar ett bedrageribrott.

Var fjarde medborgare oroar sig for att bli lurad pa natet, enligt
Brottsforebyggande radets trygghetsundersokning 2024 (NTU).



Vilka ar det som drabbas?

* Aldre och funktionsnedsatta har hittills lyfts fram som de mest utsatta
for bedragerier men utvecklingen visar att féretag och yngre har
kommit att utsattas alltmer.

* Det finns olika tillvagagangssatt inom bedragerier och de slar mot
olika aldersgrupper. Det ar darfor viktigt att komma ihag att alla kan
drabbas av bedragerier.



Social manipulation

* Innebar att manipulera manniskor till att utféra handlingar med hjalp
av psykologiska tekniker. Ofta genom att felaktigt utge sig for att vara
en person med befogenheter som exempelvis polis, |akare eller
bankanstalld. Metoden kallas ocksa for “social hacking”.

* Social manipulation/social hackning ligger ofta till grund for
telefonbedragerier, bedragliga-sms och bluffmejl.



Nar sker brotten och vem ar
garningspersonen?

* Brotten sker ofta pa dagtid men kan ske narsomhelst.

* Det finns inget tydligt monster pa hur garningspersonerna ser ut, men

de uppfattas som hjalpsamma och trevliga.



Vid uttagsautomat och vid kassa




Tips vid uttagsautomat och kassa

» Tack for med handen eller kroppen sa att andra inte kan se din kod.

e Kortterminalen gar att vrida pa.

* Ha ett monster som ar langre an fyra siffror, men det ar endast fyra siffror som trycks ner.
* Be personen bakom dig att inte sta sa nara.

 Om nagon forsoker att distrahera dig i samband med att du knappar in koden eller nar du
gar darifran sa bor detta ses som en varningssignal.



Kortbedragerier pa Internet

Stang ditt kort for internetkdp om din bank erbjuder
den mojligheten.

Kontrollera om webbutiken ser trovardig ut. Titta
ocksa efter kundrecensioner pa t.ex. Google eller
Trustpilot.

Spara aldrig dina kortuppgifter online.




Telefonbedragerier - Sa har kan dom ga till

* Du far ett samtal fran nagon som utger sig vara fran en myndighet, ett
foretag eller en bekant/slakting.

* Bedragaren kan forsoka stressa dig genom att saga att du ar pa vag att
forlora pengar.

* Bedragaren vill fa dig att anvanda BanklID eller bankdosa och signera
nagot digitalt och/eller swisha.



Atgarder som forhindrar ett bedrageri via
telefon

* Logga inte in pa BanklID eller pa bankdosan pa uppmaning av nagon
som kontaktar eller ber dig om det.

e Lamna aldrig ut bankkort, legitimation eller koder till nagon okand
person.

* Ar du osdker pa att personen ar den som den utger sig att vara ska du
ringa tillbaka pa ett nummer som du redan har eller sjalv letar fram.



STOPP

Inga foretag eller myndigheter ringer och ber dig signera
med BankID eller bankdosa.



Bedragarna testar hela tiden nytt

Polisen [ Lamna sidan ]

Bedragare utger sig vara fran bibliotek -
flera aldre drabbade i Stockholm

Polisen i Stockholm varnar for en serie telefonbedragerier dar aldre
personer blivit utsatta av bedragare som utgett sig fér att arbeta pa
bibliotek.

Bedragarna pastar att de maste bekrafta eller betala for bestdllningar av bécker och
lurar offren att Idmna ut bankuppgifter eller anvanda Bank-ID. | vissa fall har de dven
lyckats fjarrstyra de drabbades datorer for att stjdla pengar. Under forsta veckan i
januari har flera personer bosatta i norra Stockholm, alla 6éver 80 ar, blivit kontaktade
av bedragare.

Polisen uppmanar aldre och deras anhériga att vara extra vaksamma och aldrig ge ut
personlig information till okanda personer. Vid misstdnkt bedrageri ska man
omedelbart kontakta polisen.



Bedrageri via SMS (Smishing)

savec3 7 20:48 7100%mm | e Ring aldrig tillbaka till ett
< Polisen @) telefonnummer som anges i ett sms.
* Klicka inte pa lankar fran okanda
avsandare.
Hej Evelina, Vi misstanker .. ..
att dina personuppgifter * Bli inte stressad, det ar en
kan ha anvints till att skramseltaktik.
tillverka falska dokument . , . . .
och importera olagliga e Lamna inte ifran dig personlig
gods till Sverige. Vi ber dig information i formular.

att sa snart som mojligt ta
kontakt med tullverket pa
www.tullverket.support




/726

* Sveriges teleoperatorer har ett
gemensamt kortnummer 7726
dit man kan vidarebefordra alla
misstankta bedragliga SMS.

-'-‘-'-‘ Polisen @

14 december 2023 - Q
° Om de behover mer |nf0rmat|0n Hjalp till i jakten pa bedragarna!
. . Bedragare kontaktar i allt storre omfattning sina brottsoffer via
kommer dU bll kOnta ktad av dln SMS. Om du far ett misstankt SMS, skicka det vidare till nummer
Ope rat('j r. 7726. Det ar ett nytt nummer som ar framtaget av

teleoperatdrerna i samverkan med polisens bedragericentrum. Vi
ser detta som en viktig pusselbit i jakten pa bedragare.

Nar du skickat vidare SMS:et kan du bli kontaktad av din
teleoperatdr for mer information i drendet.



‘ Lamna sidan

Bedragare gripna for brott mot aldre

Fyra misstankta for grova bedragerier mot aldre greps i fredags
forra veckan och ytterligare tva har anhallits efter tillslag under
onsdagen mot guldbutiker i Skarholmen.

Fyra personer greps under morgonen den 22 augusti och dar misstankta i en pagaende
utredning rorande grovt bedrageri. | utredningen sitter det ytterligare en person haktad
sedan tidigare.

- Att vi pa en och samma dag kunde gripa flera personer som varit anhallna i sin
utevaro betyder mycket for utredningen, sager Robin Jansson Engstréom som ar
polisens utredningsledare.

SMS om hyrbilar

Utredningen bestar i dag av cirka 11 brottsoffer som fatt sms fran bedragare som
utgett sig vara fran ett hyrbilsféretag med uppmaningen att ringa tillbaka till ett

Polis

en

18



Bluffakturor/falska fakturor

e Star det nagonstans att
fakturan egentligen ar ett
erbjudande av nagot slag?

* Ar varan/tjansten bestilld
eller kdpt av dig?

 Ar bank- eller plusgironumret
samma som forra gangen?






Jag har hort att bedragare kan ringa fran ett
nummer som ser ut att tillhora nagon annan

* Ja, det stammer att det ar ett av de satt som bedragerier sker pa.

Spoofing ar nar bedragaren maskerar numret de ringer ifran med ett
annat.

* Sedan december 2023 kan telekomoperatdrerna stoppa inkomna
mobilsamtal fran utlandet som maskeras som svenska fasta nummer.

De arbetar aven med att kunna stoppa samtal fran utlandet som
maskeras till ett svenskt mobilnummer.



Artificiell intelligens

Artificiell intelligens, Al, ar formagan hos datorprogram och/eller
robotar att efterlikna manniskors intelligens.

Al kan lata som nagon du
kanner.

Lagg pa luren. Ring sedan
upp personen pa ett nummer
som du har sedan tidigare.




Hur hittar bedragarna mina personuppgifter?

* P3 internetsidor som t.ex. Ratsit och Mrkoll gar det att hitta den
informationen. Detta ar tillatet pa grund av offentlighetsprincipen som
ar en del av grundlagen.

* Pa de flesta sidorna gar det att dolja/ta bort sina uppgifter — det skiljer
sig hur lange och hur man gor. Darfér maste man kontakta varje

sida/foretag var for sig.



Hur kan jag veta att det verkligen ar banken
eller polisen som ringer?

* Banker eller myndigheter ringer aldrig och ber nagon att logga in eller
lamna ut nagra koder.

e Bedragarna ar skickliga sa om du ar osaker, lagg pa luren och ring upp
pa ett nummer du letat fram sjalv.



Kan bedragarna kapa mitt BankID?

e BankID ar en elektronisk id-handling, som gar att jamféra med ett pass.

* Bedragarna vill fa dig att anvanda ditt BankID sa att de kommer at dina
konton och kan 6verfora dina pengar till sig.

* Det gar inte att kapa ett BankID.



Vad ska jag gbra om jag misstanker att jag
blivit utsatt for ett bedrageri?

* Kontakta din bank skyndsamt! Beratta vad som hant och sparra dina
bankkonton och ditt BankID.

e Gor en polisanmalan.

* Ta hjalp och stéd av nagon du litar pa.



Hur och varfor ska man polisanmala?

 Anmalan gor du enklast genom att ringa 114 14.

e Det ar via brottsanmalningar som polisen far information om hur
brottsligheten ser ut. Med den informationen gar det att kartlagga
brottslingarna och deras tillvagagangssatt. Det ger polisen mojlighet att
forhindra fler brott.



Far jag tillbaka mina pengar om jag har blivit
utsatt?

e Kontakta din bank som har svaret pa din fraga.



INNAN DET HANDER

 Forbered dig genom att ta reda pa vilka jourtelefonnummer som galler for din bank och
spara det t ex i mobiltelefonen.

 Ova pa hur du ska géra om/nér en bedragare kontaktar dig.

e Skriv upp vilket fraktforetag som ska leverera varan du kopte pa internet.



Tack for att ni kom och lyssnade

Tips!

* Lagg pa luren om en
okand ringer.

* Ta ett andetag, behall lugnet
och gor inget impulsivt.

* Lamna aldrig ut koder
eller bankkort till en okand.

STO/PPAIBROTT

Tips!

* Logga aldrig in med BankID
om en okand uppmanar
dig till det.

* Misstanker du bedrageri,
prata med nagon du litar pa.

ST(/PPAIBROTT
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