
E-legitimation
Elektronisk id-handling som du kan använda på internet.

Kallas också för exempelvis e-leg, eID eller e-ID.

Finns i tre varianter: I mobil, i dator eller på ett fysiskt legitimationskort.

Två primära användningsområden: 
IDENTIFIERING: ”Visa att du är du”, t ex när du loggar in på en 
webbplats, i en app eller när du ringer till en myndighet eller din bank.  
Dvs precis som när du visar ditt körkort, id-kort eller pass. 
UNDERSKRIFT: När du behöver godkänna något, t ex en betalning från 
ditt bankkonto, ett kontrakt eller din inkomstdeklaration på Skatteverket. 
Dvs precis som när du skriver under med penna på ett papper.

Beatrice Johansson, Uppsala 1

Numer finns även möjligheten att lägga till ett ID-kort i mobil-appen, som 
kan visas på skärmen och som fungerar som ett traditionellt fysiskt id-kort.
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Tre godkända e-legitimationer i Sverige 
BankID (bankid.com), helt dominerande, ägs av Sveriges storbanker.


Freja+ (frejaeid.com), innovativ nykomling, accepteras ej av banker.


Skatteverkets id-kort (skatteverket.se), fysiskt id-kort, AB Svenska Pass.

Statligt godkännande garanterar säkerheten 
Den statliga myndigheten Digg kan efter ansökan ge företag som ger ut  
e-legitimationer kvalitetsmärket Svensk e-legitimation. Därmed garanteras 
att företaget går att lita på och att e-legitimationen är säker att använda.

Observera: Det är varje företag, myndighet, bank etc som bestämmer 
vilka e-legitimationer som de accepterar. De köper alltså denna tjänst av 
företagen som levererar den tekniska lösningen för e-legitimation.
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http://bankid.com
http://frejaeid.com
http://skatteverket.se


BankID

Spärra omedelbart ditt BankID via din bank, om någon kommit över ditt BankID 
eller din säkerhetskod (till exempel om du tappat eller blivit bestulen på din telefon), 
om du misstänker att det har blivit missbrukat eller om du har blivit lurad att använda 
det på fel sätt. Polisanmäl alltid om du har blivit utsatt för bedrägeri.

Säkerhetstips för din dator eller telefon 
Ha all programvara på din dator eller telefon uppdaterad till senaste versionen 
(operativsystem & appar). Aktivera gärna automatisk uppdatering om det går.

Ha skärmlås aktiverat på telefonen så att obehöriga inte kommer åt den.

Installera bara appar från godkända källor som Apples AppStore, Google Play 
och Windows Store.

Påverka inte säkerheten i telefonen genom att ”roota” eller ”jailbreaka” den.

Använd ett uppdaterat antivirus-skydd i din dator.

Var försiktig med att klicka på länkar och öppna bilagor eftersom bedragare 
kan komma åt din dator eller telefon och påverka säkerheten på det viset.
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BankID är en värdehandling
Ge aldrig någon annan person tillgång till ditt BankID! 
Använd aldrig BankID på någon annans uppmaning!
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Säkerhetstips för ditt BankID 
När du identifierar dig med BankID, kontrollera alltid vem du identifierar dig hos. 
Om du använder en webbtjänst, kontrollera att du surfar till rätt tjänst så ingen lurat 
dig till en falsk webbsida. Skulle du bli det minsta osäker, trycker du på Avbryt.

Använd aldrig ditt BankID på uppmaning från någon annan, om det inte är du 
som tagit kontakten. Bedragare kan kontakta dig via telefon, Facebook eller någon 
meddelandetjänst och utge sig för att vara från ett legitimt företag. Sedan försöker 
de lura dig till att använda ditt BankID. 

Läs alltid texten som visas i BankID-appen noga innan du skriver under med ditt 
BankID, så att du bara godkänner eller beställer någonting som du vill.

Håll din säkerhetskod till BankID-appen hemlig och lämna aldrig ut den till någon 
annan. Använd ALDRIG säkerhetskoden till BankID-appen någon annanstans!

Aktivera notiser för BankID-appen och var uppmärksam på dessa. De skickas ut 
när någon beställer ett nytt BankID i ditt namn. Om du skulle få en notis utan att själv 
ha beställt ett BankID, kontakta genast banken och spärra dina BankID. 

Läs din BankID-historik i BankID-appen; visar när, hur och mot vem du använt det.

Aktivera aldrig ditt eget BankID i någon annans dator eller telefon.

Håll koll på aktuella brott på Stöldskyddsföreningens sajt: sakerhetskollen.se
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Läs mer om BankID på webben: bankid.com och support.bankid.com
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http://sakerhetskollen.se
http://bankid.com
http://support.bankid.com

